v rij ksuniversiteit centrum voor servicedesk
groningen / informatie technologie /

Handleiding VPN installeren op een Windows of Mac OSX pc

Inhoud
1. Welke VPN?; Safenet of RDP
2. VPN cliént software downloaden voor Windows of voor Apple/Mac OSX

3. VPN cliént installeren op uw pc
3a. (optioneel voor Mac OSX) Extra veiligheidsvoorkeuren instellen

4. Een VPN verbinding maken
5. De VPN verbinding beéindigen (Windows)

6. Global Protect app uit de Microsoft Store (Alternatief)
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1. Welke VPN; Safenet of RDP?

Safenet VPN
Safenet VPN gebruik je om onderweg veilig te internetten via het RUG netwerk.

e Aanvragen is niet nodig, het installeren van de Global Protect software is
voldoende om met je P/S-nummer in te loggen

e Je pc heeft een veilige versleutelde verbinding met het RUG netwerk, vanaf daar
ga je het internet op.

e Safenet is geschikt om veilig te gebruiken met openbare WIFI voorzieningen.

e Safenet kan gebruikt worden in landen met beperkingen op het internetverkeer.

RDP VPN

RDP VPN gebruik je om een veilige verbinding te maken met een pc in het RUG netwerk
via het Remote Desktop Protocol.

e Aanvragen is niet nodig, het installeren van de software is voldoende om met je
P/S nummer, wachtwoord en MFA Token in te loggen

e RDP VPN is specifiek bedoeld voor het beheren-op-afstand van een pc met behulp
van het Remote Desktop Protocol, SSH of ander (remote) protocol

e Zonder deze VPN verbinding is het niet mogelijk om een RDP sessie met een pc in
het RUG netwerk op te zetten

¢ Het overige Internetverkeer loopt niet via deze VPN verbinding!

Vul bij de installatie, afhankelijk van de gewenste vpn
verbinding, het correcte portal in:

Safenet.vpn.rug.nl
Rdp.vpn.rug.nl
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2. VPN software downloaden

“ GlobalProtect Portal x: P = u] X

<« (6] O B & https;//safenetvpn.rug.nl/global-protect/login.esp b L In @ 2 =

Open een webbrowser en

ga naar:
% paloalto https://
nETWORKS safenet.vpn.rug.nl
GlobalProtect Portal

Vul P/ S-nummer en
wachtwoord in

klik op Login

#» GlobalProtect Portal X + - [m] =
<« @] QO B & nhttpsy/safenetvpn.rug.nl/global-protect/getsoftwarepage.esp g L I @ & =
ez — -, A s

Selecteer de versie van
Global Protect Client die

% paloall:0® geschikt is voor jouw PC.

NETWORKS

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

De software is ook beschikbaar via IRIS.

Voor Windows Tablet of Windows Unified Platform (incl. Arm64) gebruikers is er ook een
Client in de Microsoft Store:

Free
GlobalProtect

Palo Alto Networks * Business Get
GlobalProtect for Windows Unified Platform connects to a GlobalProtect gateway on a Palo Alto Networks next-generation firewall allowing mobile A See System Requirements

users to benefit from the protection of enterprise security. The app automatically adapts to the end-user's location and connects the user to the optimal
gateway in order to deliver the best performance for all users and their traffic, without requiring any effort from the user. This allows users to work

More

@ EVERYONE
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3. VPN client installeren

Open het gedownloade bestand (GlobalProtect64 of GlobalProtect32).
Als je Mac OSX pc om extra veiligheidsinstellingen vraagt, ga naar 3a.

Volg de aanwijzingen op het scherm om het programma te installeren.

3a. (optioneel voor Mac OSX) Extra veiligheidsvoorkeuren instellen

In Security Preferences,
klik op Open ‘Security

System Extension Blocked Preferences’.

% s A program tried to load new system extension(s)
signed by "Palo Alto Networks". If you want to enable
these extensions, open Security & Privacy System
Preferences,

/ Open Security Preferences ) -

™ < it Security & Privacy o | klik op Allow om
installatie van software
m Filevault Firewall Privacy van Palo Alto toe te
staan.

A login password has been set for this user Change Password...

Require password 5 seconds B after sleep or screen saver begins
Show a message when the screen is locked
v Disable automatic login

Allow your Apple Watch to unlock your Mac

Allow apps downloaded from:

System software from developer “Palo Alto Networks" was blocked b Allow |
from loading.

[_| Click the lock to make changes.

Volg de aanwijzingen op het scherm om het programma te installeren.
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4. Een VPN verbinding maken

Start GlobalProtect
In windows vind je het programma onder All Programs\Palo Alto Networks\GlobalProtect

GlobalProtect 2 | vul het VPN portal address in
Portal: safenet.vpn.rug.nl

Klik op Connect

Welcome to GlobalProtect

Please enter your portal address

safenet.vpn.rug.nl

Connect

GlobalProtect ¢
Vul je accountgegevens in
Sign In

Enter login credentials Username: P/S-nummer
Password: wachtwoord

Partal: rdp.vpn.rug.nl Klik op Sign In

LJSEFHF:!IT‘IE

password

Cance
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i . Vul je Google Authenticator Token code in:
GlobalProtect

Slgn In Klik op Sign In

Please enter the Google Authenticator
Token Code

Cancel

o) De VPN verbinding wordt nu opgebouwd. Zodra
de Status: Connected zichtbaar is, is je VPN
verbinding klaar voor gebruik.

Je pc heeft nu een veilige verbinding met het
netwerk van de RUG.

Connected

You are securely connected to the
corporate network

Disconnect

5. De VPN verbinding beéindigen (Windows

Klik op het globe&schild icoon
rechtsonder op het scherm

Klik Disconnect
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Venster _Help Mo = © v = 2@ va0s01 Q = Klik op het globe&schild icoon
I i in het statusmenu bovenaan het

scherm

s  HostState  Troubleshooting

Resubmit Host Profile Klik op Disconnect.

Check Version

About
Help

Notifications
Collect Logs

6. Global Protect app uit de Microsoft Store

Na installatie is de Client beschikbaar onder Settings - VPN en kunt u via “Add a VPN
Connection” een VPN verbinding instellen.

Add a VPN connection

WPN provider

Connection name

rdp.vpn.rug.nl

Server name or address

rdp.vpn.rug.nl| ®

Type of sign-in info

User name (optional)

Password (optional)

Vul de gewenste vpn informatie in en klik op save.
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=1

Settings - m} x

mr Home VPN

| |:i"dasetti"g g

Add a VPN connection
+

Network & Internet
1 og_, safenetvpn.rug.nl

I & status
rdp.vpn.rug.nl
| % Ethernet
7 Dial-up .
] Advanced Options
| = ven
| Allow VPN over metered networks
@ Proxy Q On
1 Allow VPN while roaming
@ o

Selecteer een VPN connection en klik op connect en vul de juiste gegevens in:
;}g_, rdp.vpn.rug.nl
Action needed
Metwork sign-in info

Please enter username and password to connect.

p123456| X

Mext Cancel
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Klik op Next en vul je MFA Token in:

,,-}g_-, rdp.vpn.rug.nl
Action needed

Metwork sign-in info

Please enter the Google Authenticator Token Code

Mext Cancel

Je heb nu een VPN verbinding.
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